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Cloud Engineer

GCP_CLDENGL_INT

Este curso estd disefado para ayudar a prepararse en la certificacion Google Associate Cloud
Engineer. A lo largo de 35 horas se cubren los 5 dominios oficiales del examen: preparacién del
entorno, planificacién, despliegue, operacion y seguridad en Google Cloud. El enfoque es
altamente practico, con laboratorios que simulan escenarios reales de implementacion y
operacion en GCP.

Objetivos del curso 4« Comprender la jerarquia de recursos, proyectos y cuentas de
servicio en GCP.

<« Configurar entornos iniciales con IAM y politicas basicas.

4 Planificar y desplegar soluciones de cémputo, redes,
almacenamiento y bases de datos.

4 Implementar aplicaciones en Compute Engine, GKE, Cloud
Runy Cloud Functions.

<4 Garantizar la operacion y monitoreo de soluciones en GCP.

4 Aplicar buenas practicas de seguridad y control de acceso en
la nube.

Perfil de audiencia Este curso esta dirigido a:

4« Administradores de sistemas y redes que desean migrar
cargas a GCP.

4 Ingenieros DevOps y desarrolladores que buscan certificarse
en Google Cloud.

4 Arquitectos de soluciones que requieren dominar entornos
hibridos y multiservicio.

Prerrequisitos 4 Conocimientos técnicos recomendados: Fundamentos de
sistemas operativos Linuxy Windows.

Para completar satisfactoriamente el curso, el participante debera
conocer lo siguiente:

4 Fundamentos de sistemas operativos Linux y Windows.
4 Conceptos basicos de redes: IP, subredes, firewalls, DNS.

<4 Familiaridad con virtualizacion, contenedores y CLI.
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4 Conocimiento general de conceptos de nube (laaS, Paas,
SaaSs).
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ESQUEMA DEL CURSO

Capitulo 1: Preparacién y entorno en GCP
4« Objetivos
<4 1.1 Jerarquia de recursos, proyectos y habilitacion de APIs
4 1.2 Configuracién inicial de IAM: roles bésicos y cuentas de servicio
4 13 Introduccion a la facturacién
<« 1.4 Cuotas, politicas organizativas y seleccion de regiones/zonas
<« Resumen
4 Préactica 1: Simular cuentas de facturacion con datos ficticios
4 Evaluacion
4« Referencias bibliograficas
Capitulo 2: Planificacién y configuracién de soluciones
4« Objetivos
4 2.1 0Opciones de computo: Compute Engine, GKE, Cloud Run
4 22 Almacenamientoy bases de datos: Cloud SQL, Firestore, BigQuery
4« 23 Redes: VPC, subredes, firewalls, NAT, balanceadores
4 2.4 Seleccion de regiones, zonas y tipos de discos
<« Resumen
4 Practica 2: Crear VM en Compute Engine y conectarla por IAP (Identity-Aware Proxy)
4 Practica 3: Crear bucket en Cloud Storage con versionado y ciclo de vida
4 Practica 4: Crear VPC con 2 subredes, firewall y balanceo de carga interno
4 Practica 5. Implementar Cloud SQL y conectarlo con una VM de aplicacion

<« Evaluacion

4« Referencias bibliograficas
Capitulo 3: Despliegue e implementacién

4« Objetivos
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J1VMy grupos administrados con autoescalado

<« 3.2 Balanceadores globales/regionales con HTTPS
4 3.3 Despliegue en GKE y servicios serverless (Cloud Run, Functions)
<« 3.4 Integracion de Pub/Sub con Cloud Functions
<« Resumen
4 Practica 6: Crear grupo administrado con autoescalado y health checks
4 Practica 7: Configurar balanceador global con certificado SSL administrado
4 Practica 8: Desplegar app contenedorizada en GKE y exponer con Ingress
<« Préactica 9: Conectar Pub/Sub -» Cloud Function para procesamiento de eventos
4 Evaluacion
4« Referencias bibliograficas
Capitulo 4: Operaciéon y monitoreo
4« Objetivos
4 4] Backupsy recuperacion: snapshots e imagenes
4 4.2 Cloud Monitoring: métricas, paneles, alertas
4 4.3 Cloud Logging y diagndsticos
<« Resumen
4 Practica 10: Crear snapshot de VM y restaurarla en otra zona
4 Practica 11: Crear tablero en Monitoring con métricas de CPU y alertas
4 Practica 12: Analizar logs de error de app en GKE y exportarlos a BigQuery
4 Evaluacion
4« Referencias bibliograficas
Capitulo 5: Seguridad y control de acceso
4« Objetivos

4« 511AM avanzado: roles personalizados, privilegio minimo

4 5.2 Cuentas de servicio y gestion de claves

4 53 Seguridad de red: firewalls y VPC Service Controls

<« Resumen

4 Practica 13: Crear rol personalizado con privilegio minimo y asignar a un usuario
4 Practica 14: Configurar Workload Identity en GKE para evitar uso de claves

4 Practica 15: Proteger datos sensibles con VPC Service Controls y validar acceso
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valuacién

4« Referencias bibliograficas

Debido a las constantes actualizaciones de los contenidos de los cursos por parte del fabricante,
el contenido de este temario puede variar con respecto al publicado en el sitio oficial, sin
embargo, Netec siempre entregard la version actualizada de éste.
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